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Como cuidarte en el Ciberespacio

Ciudadania Digital — Convivencia Digital

Ciudadania digital: se refiere a
nuestra calidad de miembros
activos del “mundo digital”,
titulares de derechos y sujetos a
obligaciones

Convivencia Digital: se refiere a
nuestro comportamiento en la
web, a nuestras actitudes,
respetando reglas de conducta,
ejerciendo derechos y cumpliendo
obligaciones en este mundo digital.




Como cuidarte en el Ciberespacio

Tus Derechos y Obligaciones en la Web

TUS DERECHOS

- Expresarte libremente

- Manifestar tu opinion

- Ser respetado por los demas.

- Ser tratado con igualdad.

- Crear tu perfil de facebook,
Instagram, snapchat, twitter, etc.,
- Subir fotos, videos y contenidos
propios.

- Borrar lo que publicaste.

- Acceder a informacion y
entretenimiento: educacion, ciencia,
deporte, noticias, etc.

TUS OBLIGACIONES

- Respetar a los demas.

- Tratar a los demas como iguales

- Respetar la intimidad de los demas:
no difundir informacion (fotos,
videos, etc.) de otros sin su
autorizacion.

- Conocer y respetar las normas de los
servicios y redes sociales que utilizas.
- Asumir la responsabilidad por lo que
subes a internet

- No publicar informacion falsa.

- Conocer e informarte acerca de
como protegerte y cuidarte en la red.
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La Identidad Digital es lo que
nosotros mismos vamos creando en
Internet.

La identidad digital es lo que “yo
digo de mi”.

La Reputacion Online es la opinion
que la comunidad on-line tiene de
nosotros.

La reputacion on-line es lo que “los
demas dicen de mi”.
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Algunos servicios donde aportamos datos en forma voluntaria:

Webs de compras Aplicaciones de
y/o subastas. celulares

Redes sociales.

Suscripcion a
paginas de servicios Correos
(diarios, boletines, electrénicos.
noticias, turismo)

Mensajeria.

Que datos proporcionamos?:

Domicilios.
Nombres, sexo, DNI.
Actividad personal.

Fecha de nacimiento.
Actividad laboral.
Geoposicionamieno
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Datos aportados por terceros o “amigos”

*Sistema operativo
o|p
*Tiempo de permanencia

*Ubicacion geografica

*Tipos de Busquedas

*Dispositivo

Estos son difundidos, indexados y replicados por todos los buscadores.
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Contexto - De que estamos hablando

2018

This Is What Happens In An
Internet Minute

—

:
’

wW @Lorilewis
w @OfficiallyChadd
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¢, Donde estan los datos que subimos a Internet?

Centro de Datos de grandes empresas

Dispositivos electronicos de particulares

Los datos estan aImacenados coplados
consultados y analizados de manera
global por empresas y particulares en
diferentes dispositivos, servidores vy
centros de datos!




Legislacion en el Derecho
Argentino
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Legislacion en el derecho argentino

Todo estado moderno (ej: Argentina) gobierna a través de tres
organos: Poder Ejecutivo, Poder Legislativo y Poder Judicial.

El Poder Ejecutivo se encarga de ejecutar las politicas
publicas para el bienestar general de la poblacion.

E jecutivo

El Poder Legislativo se encarga de dictar/sancionar las
leyes que regulan la actividad del gobierno y fijar los
limites de los derechos y obligaciones de las personas..

Poder
Legislative

El Poder Judicial es el ambito donde las personas recu-

f,g I:i rren para ver amparados esos derechos y obligaciones
cuando no pueden resolverlos en forma pacificay

privada, en busca de justicia a través de una sentencia
Judicial o fallo.

Poder




Legislacion en el derecho argentino

* Constitucion Nacional y Provincial

* Codigo Civil y Comercial de la Nacion;
Derecho a la imagen (Art. 53);

Derecho a la Dignidad (Art. 52);
Derecho a la intimidad (Art. 55)
——

* Ley N° 23.849 — Adhesion a la Conven-
cion sobre los Derechos del Nifo

* Ley N°22.278 - Régimen Penal de la
Minoridad

* Ley N° 26.9043 - Ley de ‘grooming’




Riesgos asociados a la
publicacion de informacion
en el mundo digital
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Riesgos asociados a la publicacion
de informacion privada y sensible

Cyberbulling / Cyberacoso / Discriminacion

Sexting / Sextorsion

Acceso no autorizado por hackers

Phishing

Suplantacion de ldentidad




Riesgos asociados a la publicacion
de informacion privada y sensible

EN LO LABORAL...

Me llamo Juan y aca
estan mis datos!
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Factores a tener en cuenta:

%i !

Credibilida Velocidad



Riesgos asociados a la publicacién
de informacién privada y sensible

QUE PODEMOS ENCONTRAR EN INTERNET..

REDES SOCIALES: Informacion publica asociada a videos,
imagenes, comentarios, lista de amigos, paginas que le
gustan, videos subidos, domicilios, teléfonos, ubicacion...

DOMINIO/PAGINA WEB: Titular de registro, Ip publica,
estadisticas, correos electronicos, historial de cambios..

CORREQS ELECTRONICOS/NICKNAMES/AVATAR/NOMBRE
DE USUARIO: Redes sociales donde esta registrado, si esta
hackeado, personas o empresas asociadas, dominio...

Google

HACKING



Riesgos asociados a la publicacién
de informacién privada y sensible

QUE PODEMOS ENCONTRAR EN INTERNET..

DOCUMENTOS/IMAGENES/VIDEOS: Webs donde se encuentran ubicados
o referenciados, metadatos, extensiones, geolocalizacion, comentarios...

PERSONAS: Nombres, apellidos, familiares, correos electronicos
asociados, domicilios, situacion financiera, teléfonos vinculados, actividad
laboral....

VEHICULOS : Titular de dominio, patente, multas, informes, seguimiento...

TELEFONOQOS: Titular, operadora, cédigo de area, pais, provincia,
domicilio

Google

HACKING
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Redes Sociales

Lo que se publica,

gueda publicado



Adolescentes y
Ciudadania Digital
Aspectos psicologicos
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Adolescentes y Ciudadania Digital

“La adolescencia es una de las fases de la vida mas
fascinantes y quizas mas complejas, una época en que la
gente joven asume nuevas responsabilidades y
experimenta una nueva sensacion de independencia. Los
jovenes buscan su identidad, aprenden a poner en practica
valores aprendidos en su primer infancia y a desarrollar
habilidades que les permitiran convertirse en adultos
atentos y responsables” (UNICEF).




Adolescentes y Ciudadania Digital

Cuando los adolescentes reciben el apoyo y el aliento de los adultos, se
desarrollan de formas inimaginables, convirtiendose en miembros
plenos de sus familias y comunidades y dispuestos a contribuir. Llenos
de energia, curiosidad y un espiritu gue no se extingue facilmente, los
jovenes tienen en sus manos la capacidad de cambiar los modelos de
conductas sociales negativos y romper con el ciclo de violencia que se
trasmite de generacion en generacion. Con su creatividad energia y
entusiasmo los jovenes pueden cambiar el mundo en forma
Impresionante, logrando que sea un lugar mejor no solo para ellos

mMIsSmos sino para todos.




Adolescentes y Ciudadania Digital

Los medios sociales
pueden actuar como una
plataforma eficaz para
una auto expresion
positiva

Las plataformas de las
redes sociales ofrecen a
los jovenes una
herramienta util para
estar en contacto virtual
Interpersonal a nivel
mundial




Adolescentes y Ciudadania Digital

Una situacion de violencia o abuso a traves de internet,
produce en la victima miedo y rechazo al contexto en el
que sufre la violencia, pérdida de confianza en si mismoy
en los demas, asi como problemas de rendimiento
academico o social. Las victimas suelen referir depresion,
Indefension, ansiedad social, trastornos de alimentacion
y sueno, problemas de concentracion, distanciamiento e
Incluso ideas de suicidio.




Recomendaciones para
cuidar la privacidad en la Web
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Recomendaciones para cuidar la privacidad en la Web

CONCIENTIZACION SOBRE EL USO RESPONSABLE DE LA TICS
Guia de ciberdelitos del Poder Judicial de Salta

’o“

i alta.qov.ar/quia-de-ciberdelitos.php)

ay
. Poder Judicial

}t Provincia de Salta
P9

nicio Institucional Servicios Informacion Acordadss

Equipamiento seguro

Navegacion segura

Uso seguro de correos electronicos

Guia de Ciberdelitos

£l Poder Judicia! de |z provineia de Salta pone a disposicion de | socedad esta breve guiz pars informarse acerca de los dist

digtales.

Paralzlements 3 135 formas alternativas de comunicacion, producto de |3 unwersaizacion de las redes sociales, aparecieron tambi P 4 I d . |

han sido tpficadas en 13 legslacion argentina y otras 52 encaminan & ser incluidas reve n C I O n e n a S re e S S O C I a e S
Lz denominada "Ciudadaniz digial” exige compromiso &n su eercicn. ¥ una pane fundamental es |3 formacion y toma de concizni

nusvas tecnologias. E! periodismo y Jos medios de comunicacion tienen un rol fundamental, ya que deben garantizar que distinto

concientizarse acerca de los desafios que prasents el mundo digital

Uso seguro de SmarthPhones

'Y
Rol de la familia, padres y menores

Guls ds Clberdsiitos Vidsos Guls ge Actividades Mas Contanido



http://www.justiciasalta.gov.ar/guia-de-ciberdelitos.php

Recomendaciones para
cuidar la privacidad en la Web

Equipamiento seguro

* Utiliza software legal y actualizado y antivirus

* Utiliza contrasenas seguras; no compartirlas
* Define patrones y/o contrasenas de acceso
seguros en los dispositivos moviles

* No te conectes a redes Wifii de dudosa proce-
dencia o que no tengan seguridad asociada.

* No actives en tu telefono conexiones por
bluetooth, infrarrojo, Wi-Fi y Geolocalizacion

por defecto...

* Si adquieres un dispositivo usado o vendes
el tuyo, asegurate de borrar en forma segura
los datos existentes y reinstalarlo.




Recomendaciones para
cuidar la privacidad en la Web

Navegacion Segura

* Navegar sobre paginas conocidas.

* Borrar con regularidad las cookies, los
archivos temporales y el historial

* Cerrar las sesiones personales en los servicios
* Precaucion si la webcam esta encendida.
* No todo el mundo es quien dice ser.

* No proporcionar, por principio, datos
personales
* Evitar aceptar pantallas emergentes de

paginas webs o hacer click en cualquier
enlace

* No creas todo lo que encuentras, veas o leas
en Internet.




Recomendaciones para
cuidar la privacidad en la Web

Prevencion en Redes Sociales

* Evita agregar o dialogar con personas
desconocidas.

* No proporciones informacion sensible
(teléfono, estados, DNI, datos de familiares,
fechas de viajes, etc).

* No compartas fotos o videos compromete-
dores, que podrian eventualmente ser utili-
zados en contra tuya.

* No creas todo lo que encuentras, veas o leas
en Internet.

* No compartas informacion sin estar sequro
de su veracidad.




Prevencion de los riesgos respecto de la
privacidad en la web

* Tomar conciencia de los beneficios y riesgos

de participar en las redes y de tener acceso a
Internet.

* Dimensionar las repercusiones y consecuen-

cias de mis publicaciones, en mi imagen y en
mi privacidad

* Dimensionar las repercusiones y consecuen-

cias de mis publicaciones, en la imageny
privacidad de mis contactos.

* Hacer un uso responsable de las redes, con-
servando la privacidad para si y para
preservar a sus contactos.




Prevencion de los riesgos respecto de la
privacidad en la web

* Buscar redes de contencion en caso de sentir
que se esta sufriendo algun tipo de maltrato o
acoso a traves de las redes.

* Si uno observa a un familiar o amigo que este
sufriendo las repercusiones del mal uso de las
redes: en primer lugar, escucharlo y brindarle
contencion. Asimismo, comunicar a los

profesores y a la familia.

* Acudir a profesionales especializados para
recibir tratamiento.

* Acudir a la Justicia para detener el hostiga-
miento. 30



A ddénde acudir en caso de problemas con
la privacidad en el mundo digital

Si fuiste victima de Denuncia en la Comisaria mas
ciberbullyng, proxima a tu domicilio.
cyberacoso,
grooming, sextorsion, Llama al
0 una estafa 911: emergencias
102: Linea de los chicos y las chicas

Si robaron o difun-

dieron inadecuada- Direccion Nacional de Proteccion de

mente tus Datos Datos Personales
Personales

Si te discriminaron o INADI

recibes contenido de
caracter injurioso "




Mas info...

www.escuelamagistratura.gov.ar

Escuela
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www.escuelamagistratura.gov.ar
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